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Midlaeg pjonustueining innan Stjornarradsins sem
heyrir undir fjarmalaraduneytio

Sameiginleg stjorn fra hluta raduneyta
pjonustar oll raduneyti nema utanrikisraduneyti
Pjonustar nokkrar rikisstofnanir, s.s. Fjarsyslan.

Helstu pjonustupaettir eru: Rekstur og vidhald
fasteigna, raesting, oryggisgaesla, rekstur motuneytis,
rekstur radherrabifreida, tolvupjonusta, rekstur
midlaegra tolvukerfa
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Skipulag og samraeming oryggismala Stjr

Rikislogreglustjori Yfirstjorn, stefnumotun og eftirlit med oryggismalum
stjornarradsins

Logreglan i Reykjavik Vettvangs- og adgerdastjornun

Forsaetisraduneytid Yfirstjorn husnzedismala raduneyta, eftirlit med stjérnun
oryggismala.

Raduneyti Abyrgd, stjdrnun og eftirlit med 6ryggismalum raduneytis

Rekstrarfélag Stjr Umsjoén og framkvaeemd a akvednum pattum oryggismala

Raduneytisstjori Abyrgd og stjérnun 6ryggismala raduneytis
Yfirmadur oryggismala  Umsjon med 6ryggismalum og urlausn verkefna

Oryggisfulltrui Stadgengill yfirmanns oryggismala
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Almennt um o6ryggismal

* Oryggismal eru malaflokkur sem vaegi eykst & hverju
ari.

 Motmeelin eftir hrunid orsdkudu heildarendur-
skodun oryggismala, ymsum verklagsreglum var
breytt og buin var til sérstok vidbragdsazetlun

e | fyrra atti sér stad dnnur endurskodun éryggismala —
ognir vegna tdlvuarasa voru taldar vera verulegar.



o Mo

TORE

2 3 , LA N
REKSTRARFELAG STJORNARRADSINS {Ei-;y
:ljll\ltnlﬁ

Ahaettumat — er égnin raunveruleg ?

Hun er til stadar og er pvi midur ansi raunveruleg.

Vid upplifum minni hattar arasir reglulega,
greinanlegur voxtur i slikum arasum.

A sidasta ari attu sér stad stdrar netarasir. Daemin
eru pekkt, t.d. CCP, Sony, ...

Ognin er mun margpaettari en adur.
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Ahzttumat — hverjir eru petta ?

Greining Capacent
DjOdir
Hrydjuverkamenn/6fgahdpar

Hacktivists
Gleepasamtok og skiplogd starfsemi/pjonusta
Script kiddies/Kjanar
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Ahaettumat — Daemi um arasarflet;i

* Net raduneytis/stofnunar — markmidid gaeti verid ad sokkva
viokomandi neti og a sama tima framkvaema innbrot

e Tolvur starfsmanna — na yfirrabum og nota tolvuna til pess ad
na yfirradum yfir 60rum télvum og mogulega midlurum (e.
servers).

— Na yfirradum med pvi komast inn i gegnum forrit a télvu
starfsmanns (Facebook, IE, Twitter, Skype, Adobe, ...)

— Na yfirradum med pvi , plata” starfsmanninn.
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A0 plata starfsmanninn

il

e Gert med ymsum moti

— Gefa hluti sem innihalda leyniforrit (USB lykill,
tolvumus, ...)

— Fa notandann til sampykkja innlestur leyniforrita

e Beidni i tolvuposti um pattdku i kdnnun, kdnnun
inniheldur leyniforrit sem fer inn eftir ad notandi hefur
sampykkt tiltekna adgerd i kdnnuninni

* Vinningur i tolvuposti
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Ahaettumat — hvad getur gerst ?

Greining Capacent
Haefur adili geeti brotist inn i tolvukerfi allra fyrirtaekja a islandi
...geeti valdid miklu tjoni
Hvada tjoni?
— Komist i flest gogn og kerfi
— Tolvupost allra

— Gaeti breytt eda skodad upplysingar i
fijarmalakerfum/launakerfum/osfrv.

— Borgad “reikninga”

— Eydilagt gogn eda t.d. allar tolvur a netkerfi
Erfitt ad koma i veg fyrir innbrot
Oflugt eftirlit er besta vérnin

Innbrot af pessu tagi gaeti tekid einn dag eda vikur/manudi eftir
flaekjustigi
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Varnaraogeroir

Mikilveeg stadreynd er ad tolvuoryggismal er
oadskiljanlegur hluti af heildaroryggismalum

Eina sem er 6ruggt er ad enginn er oruggur — adilar purfa
a0 skilgreina lagmarksoryggi og reyna ad na pvi og
vidhalda.

Finna parf jafnvaegi milli notagildis og 6ryggis. Kostnadur
adgerda skiptir hér sjalfsogdu miklu mali.

Haettulegt er ad halda a0 til séu galdralausnir sem kaupa
oryggi

Oryggismal verda ad vera skodud med heildstaedum
haetti — besta leidin er ad innleida 6ryggisstjornunarkerfi
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Veikir hlekkir
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Innleiding oryggisstjornunarkerfis —
leitin a0 veiku hlekkjunum

Eignhagreining

Ahzettumat

Adgeroir

Vottun

Reglulegt endurmat og adgerdir i kjolfario
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Ymsir paettir i tolvudryggi
The Risk Scorecard

Antivirus/Antispyware 250 NBAD

Remote Access VPN ‘ , Layer 7 Packet Inspection

200 ot
Firewall/Host IPS _ Firewall Re-Architecture

Web Filtering [ " Vulnerability Management

Endpoint Configuration /

-, Network Access Control
Management

Digital Investigation & Forensics — vV ik [ N ¥ N 3./~ Database Encryption

SSLVPN . S} A . ! Information Leak Protection

Enterprise SSO , / ' : : Storage Security

Identity & Access Management [ yo Strong Authentication

SIM/SIEM | "~ Database Monitoring
Email Encryption Client Encryption
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Varnaradgeroir — Atridi sem sko0da skal
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Raunlaegt 6ryggi tolvusala
Audkennis- og adgangsstjornun

Eftirlit og eftirlit og eftirlit og sidan meira eftirlit, samreemd
eftirlit (SIEM)

Endurskodun a eldveggjastillingum. Fara yfir allar tengingar
vid ytra net, millinet. Gafadir eldveggir (e. content aware)

Reglulegar veikleikaprofanir (Skimun — Ytri dttekt — Innri
Uttekt)

* Innbrotsvarnakerfi

* Gagnalekar (e. information leak)

e Oruggt VPN med tveggja patta audkenningu
* Uppfaerslur a styrikerfum midlara
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Varnaradgeroir — Atridi sem sko0Oa skal fr.h.

* Uppfaerslur a hugbunadi

* Uppfaerslur og eftirlit med netbunadi

e Réttindi a utstédvum

e Medhondlun utstodva og gesta

» Skilgreining a leyfdum hugbunadi, verkferlar vid uppsetningu
a hugbunadi

* Lokanir a vefsidur

« Oflugt virus- og dvaeru varnarkerfi

« Oryggisuttektir 8 mikilvaeegum kerfum, t.d. kerfum med
snertingu vid ytra net

 Rannsoknarkerfi (e. forensic)
* Fraedsla til notenda
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